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Vorstellung

AhG , KI-Prifung”

Philipp HeR
acatech / MISSION Kl

E-Mail: hess@acatech.de

Wirtschaftsingenieur
(Ing: Informatik / Statistik / ML)
Software- / Requirements Engineering, Data

Science
WiMi TUB Innovationékonomie (Forschung zu

Regulierung, Innovation, Standardisierung)
Wissenschaftlicher Referent bei

acatech / MISSION KI
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MISSION Ki

MISSION KI

1

SAULE - 1

Datenraume
sektorubergreifend
vernetzen

DIN DKE

i=acatech

DEUTSCHE AKADEMIE DER
TECHNIKWISSENSCHAFTEN

Nationale Initiative Kiinstliche Intelligenz und Datenékonomie

3 .0

SAULE - 3

2 &

SAULE - 2

Transparente
KI-Qualitats- und
Prifstandards schaffen

Wachstum

Gefordert durch:

* Bundesministerium
fur Digitales
und Verkehr

aufgrund eines Beschlusses
des Deutschen Bundestages

von Kl-Innovationen

unterstitzen




) MISSION KI
SAULE - 2

Entwicklung eines Kl-Qualitats- und Prufstandards

—
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Entwicklung eines Prufung anhand konkreter Steigerung von
Mindeststandard fiir KI-Anwendungsfalle fur Wettbewerbsfahigkeit,
KI Qualitat Praxistauglichkeit Akzeptanz und

Leistungsfahigkeit

Unsere Partner

- TﬁV C.Al Z Fraunhofer
pwc v D E Aﬂl - ]zdf’:‘ggé i 1AIS A I Q
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Motivation | Wachsende Relevanz von Kl (in) Standards

+ Horizontale KI-Normen: ,Top-Down“ Regulierung,
gesellschaftliches Ziel: Vertrauenswirdige Kl

* EU: Al Act + Standardization Request CEN/CENELEC @Erarbeitung
harmonisierter Normen in JTC 21 bis Ende 2025, Code of Practice fiir general-

purpose Al

* Internationale ,High-level” Formate (OECD: G7 Hiroshima Process genAl), ...

+ Vertikale KI-Normen, vertikale Normen mit KI-relevanten
Regeln: Verbreitung von Kl-basierten Komponenten
anderen Technologien / Kl als ,general-purpose technology*

* Beispiele: Medizintechnik, Automotive, ...
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Management system
standards

Organizational level

Processes (data
selection, ...)

Process level

Al-system properties

System level
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Motivation | Herausforderung KI-Prifung

ETSI TR 103 910 (v. 0.0.10), Ch.5: Challenges and specifics of testing ML-based systems:

Offener Kontext

Stochastische Losung

Verifizierung und Validierung

Art und Bedeutung von Fehlern

AusmaRB & Bedeutung des Ergebnisses

Robustheit & Transparenz

i -
i Lal

Opriifung des gesamten KI-Systems, komplexe Anforderungsdefinitionen & Priifwerkzeuge (z.B. fur
XAl), Relevanz von Daten bei der Priifung, kontinuierliche Prifung notwendig
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Motivation | Herausforderung KI-Priifung

Horse plcture from Pascal VOC data set
: AR A 55

Z\‘\\:?&;( é. L{J”? : . Source tag
e T 3 : present
Classified
as horse
No source

tag present

!

as horse

Not classified
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Artificial picture of a car

Quelle: Lapuschkin, S., Wéldchen, S., Binder, A. et al. Unmasking Clever Hans predictors and assessin
what machines really learn. Nat Commun 10, 1096 (2019). https://doi.org/10.1038/s41467-019-08987-4
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Vision | Prifung von KI-Normen & Skalierbarkeit

4+ Nicht-automatisierbar priifbarer Teil von KI-Normen: Eigenschaften der Organisation, Prozesse,
Datengewinnung etc.

4+ Automatisiert priifbare Eigenschaften von KlI-Systemen (bzw. -Modellen) [ Priifung skalierbar machen

4 Vision: Continuous Audit Based Conformity Assessment for Al-enabled systems

Operationalization
Document

Approvement

Report
evaluation

Stakeholder

Audit [ Assesment H Repor.t ]
T generatlan
Quelle: ETSI Audit API [ REST Endpoint receiving Evidences ]
DTS/MTS-104008
V0.0.7 (MTS:
Continuous [ Scope definition J [ Implementation J API Call Mapping
Auditing Based

|

Conformity

Assessment for Al- ML Operation [ Data Extraction and DataA Mcl.dAeI Model E\{alu:jnion and Mor..lel ‘I
Analysis Preparation Training validation Serving

enabled systems)
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Vision | Automatisierbarer KI-Priifprozess mit SMART Standards

SMART Content Standardisierte Testverfahren mit Priifwerkzeugen

Priifgrundlagen

s P — [ ]

Wissenschaft,
Metrologie,
Open Source
Community, ...

Formalisierte
Anforderungen

Tools / Referenz- Standardisierte
implementierungen Testdaten

Norm,

Standard, ... Priifalgorithmen

Konformitats-
bewertung

KI-System

& Ersteller

Messwerte

Bestatigung

& Pruf-

organisationen

‘ Kunden

1st, 2nd, 3rd
party

Konformitditserkldrung Zertifizierung
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Vision | Infrastruktur: Data Space fir KI-Prifung

[ ]
SMART Content -
Wissenschaft,
Metrologie,
Open Source
Community, ...
‘ KI-Hersteller
Formalisierte
ReqlF Anforderungen
I [ ]
Messwerte @n Kunden
[ ]
Priif-
KI-System o SMART
Normungs- standard prozess
organisationen
: G & Priif-

organisationen

Trainings-

daten Modell Verwaltungsschale? FDO?
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Vision | Infrastruktur: Data Space fir KI-Prifung

SMART Content

Formalisierte

ReqlF Anforderungen
Messwerte
KI-System
Trainings-
daten Modell
30.09.2024 © DIN DKE

Customer Accreditation

Production

Manufacturer Calibration

Component

(EDC) g
Identity

Provider

3 Smart Calibration

Standard. Certificate  *
™, - ."’
s B
Market o Conformity
Surveillance Certificate Assessment

https://netzwerke.bam.de/Netzwerke/Content/DE/Sta

ndardartikel/Netzwerke/Ql-Digital/quality-x.html
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Zusammenfassung & Ausblick

DIN DKE

Gruppenziele Nachste Schritte

+ Begleitung der Entwicklung neuer KI-Normen und + Vernetzung & Integration existierender Losungen

—Standards, um technischen Prifbedarf zu .
identifizieren

+ Entwicklung und Ausarbeitung eines technischen .
Konzepts durch Integration und Erganzung
bestehender Konzepte

+ Umsetzen eines PoC:

* Erarbeitung von Use Case(s) + (SMART) KI-

IDiS Gruppen: NormAAS, Ontologien / Projekte
,Conformity Assessment”, ,NLP“/SIM ?

Ql Digital (BAM, PTB, ...)

MISSION KI (Qualitatsstandard & Prifverfahren,

Datenraume)

ETSI MTS

Norm(en) » Zertifizierte Kl (Fraunhofer IAIS, DIN, ...)
* Umsetzung Prozess [SMART Standard, KI-Modell] - + Gruppen-Grindung in VDE Loop (Collaboration)
> Data Space -> Konformitdtshewertung @,KI-Priifung*

4+ Analyse: Relevanz der Ergebnisse fiir SMART
Standards generell (Infrastruktur, Tools fir

Authoring, Usage?) Kick-off-Workshop November 2024
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Vielen Dank fiir

lhre Aufmerksamkeit!

Philipp HeR
acatech / MISSION KI

E-Mail: hess@acatech.de

COLLABORATION
Gruppe:

KI-Priifung
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